МОЖЕТ ПРИГОДИТЬСЯ…

Правила безопасной жизни в интернете

1. Социальные сети
– Задавай собеседнику те же вопросы, которые ты задал бы при личной встрече.
– Только ты можешь решить, какую информацию сообщать о себе.
– Старайся обезопасить свой аккаунт, не сообщай никому пароль, продумывай параметры профиля.
– Не публикуй в сети информацию, касающуюся других людей.
– Если зарегистрирован в сети под псевдонимом, назови его только тем, кому безоговорочно доверяешь.

2. Мобильный интернет
– Не давай кому попало свой номер телефона.
– Не включайся в рассылку подозрительных сообщений, фото и видео.
– Не оставляй включенным Bluetooth, особенно когда пользуешься интернетом.
– Подумай, нужна ли тебе опция «автоопределение геопозиции».
– Не обращай внимания на рекламные SMS. От их получения можно «отписаться» (у нас есть сайт http://www.smsnenado.ru/).

3. Онлайн-игры
– Рассказывай другим людям, особенно взрослым, которым доверяешь, о том, какими играми ты увлекаешься.
– Общаясь с другими игроками в сети, будь осторожен. Никогда не знаешь, чья рука управляет мышкой.
– Никогда не путай игровой союз и дружбу.
– Не позволяй себя обкрадывать, следи, чтобы организаторы игры под разными предлогами не выманивали деньги.
– Постарайся договориться с родителями о том, сколько времени ты можешь тратить на игры, и соблюдай эту договоренность.

4. Чаты, блог, форум
– Сказанное забывается, написанное остается.
– Выбирай псевдоним «не слишком» (агрессивный, сексуальный).
Помни: найти человека, скрывающегося под псевдонимом, не так сложно. За свои неосторожные слова или замечания можно поплатиться, в том числе по закону.
– Доверяй своей интуиции: если чувствуешь тревогу, отключайся.
– Твоя жизнь – это главное. Имеешь полное право ставить статус «недоступен», если находишься в сети, но занят делом.
– Не забывай отключать видеокамеру, закончив разговор.

Ты обязан – и в жизни, и в интернете

– Спрашивать разрешение на публикацию чужих фотографий.
– Поставить себя на место человека, о котором ты рассказываешь в сети. Что он почувствует, прочитав твое сообщение? Как это повлияет на его жизнь?
– Следить за тем, что другие публикуют на твоей странице. В любом случае именно ты за нее отвечаешь.

Ты имеешь право – и в жизни, и в интернете

– Знать, зачем у тебя спрашивают твои личные данные и как их собираются использовать.
– Отказаться от использования твоих данных для рекламных рассылок.
– Запретить размещать в сети твои фотографии.
– Потребовать удалить опубликованные без твоего разрешения снимки.
– Обращаться с вопросами и за помощью к модераторам сайтов.
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